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A propos de I’Observatoire
Un atout fort de la Place francaise

Une instance de Place créée par le Code Monétaire et Financier en appui de
la mission de la Banque de France en matiere de sécurité des paiements
(article L.141-4)
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3 missions confiées par la loi a I'Observatoire en vue de lutter contre la fraude

A Q:

Suivi des mesures de Etablissement de Veille technologique
sécurisation des paiements statistiques de fraude
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A propos de I’Observatoire

Une composition etendue pour faire face aux nouveaux défis

15 Demande

8 Sphere professionnelle

= Associations d’entreprises

= Fédérations de commercgants
7 Spheére particuliers

= 5 Asso. de consommateurs

= 2 Asso. handicap Ly,

11 Autorités publlques

= Banque de France = ANSSI

= ACPR = Police nationale
= |[EOM = Gendarmerie

= DG Trésor = CNIL

= DGCCRF = ARCEP %,

= Justice
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17 Offre

8 Prestataires de services de paiement

= Banques/ Fintech (EP & EME)

7 Opérateurs de systemes

= Schemes cartes / Systémes de paiement
/ Prestataires techniques

2 Opérateurs télécoms /V\e

4 Autres categories

|
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2 Représentants du Parlement
= Assemblée nationale

= Sénat

2 Personnalités qualifiées

= Monde académique

= Maédiation bancaire Y,



A propos de I’Observatoire
Une action dans la continuité
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Extension de TOSCP Extension de la
a 'ensemble des composition de
moyens de paiement 'OSMP

Publication de statistiques
de fraude semestrielles
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<— Publication de statistiques de fraude annuelles

Préparation du cadre DSP2

Déploiement de I'authentification forte
Bromotion de lauthentification simpls pour les paiements en ligne des cas de fraude

Veille sur la sécurité S .
) : Plan d’actions cheque
des paiements offline
Veille sur la sécurité Plan d’actions
des paiements SEPA SEPA
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L’évolution des flux de paiement
Evolution par instrument en nombre d’opérations
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+137,5 % Virement instantane

Une utilisation des paiements scripturaux en progression de 8 % sur un an...

9,1%

Virement

13,1%
9%
= B . - . —t

-8,1%

-10,8%
Prélevement Paiement carte Retrait par carte Cheque
= 2019 2020 m2021 m 2022 m S1-2023
.. et un dynamisme marqué sur les segments les plus numeriques
. . 0
+103,4 % Paiement carte par mobile >80 % Part de la carte | dans le nombre

: : ; d’opérations
+ 37,6 % Paiement carte sur internet <39, Partducheque P



L’état de la fraude aux paiements scripturaux
Evolution de la fraude — Vue d’ensemble (€ de fraude / 100 k€ de paiements)
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L’éetat de la fraude aux paiements scripturaux
Evolution de la fraude — Focus sur les paiements digitaux

Des zones de fragilité
sur le segment hors

Des progres importants et qui se poursuivent A 3-D Secure
grace a la montée en maturité de I'authentification , |
300 forte et au scoring issus de la DSP2 280

250 :
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L’état de la fraude aux paiements scripturaux
Evolution de la fraude — Focus sur le chéque

La baisse de la fraude au cheque se poursuit (-7,2 %), a un rythme toutefois inférieur a celle des flux (-12,1%),
entrainant mecaniquement une légere hausse du taux de fraude a 76 € / 100 000 € de paiements, qui se
maintient ainsi a un niveau intermeédiaire entre celui des deux derniers exercices
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B Fraude avérée

2022

Fraude déjouée

La montée en régime des mécanisme de

détection des remises frauduleuses se poursuit :

- 140 millions d’€ de fraude évitée au S1-2023
58 (vs 160 M€ sur I'ensemble de I'année 2022)

JAN

69 % de la fraude a pour origing des c,héqueg
perdus/volés, d’ou les actions nécessaires :
$1-2023 = Meilleure maitrise des envois
=> Efficacité des mises en opposition




Prévention de la fraude
Les attaques de fraude par manipu

1¢re étape : collecte de données
de paiement et personnelles

= €

» Campagnes de phishing / smishing
Pieces jointes piégees
Collecte via les réseaux sociaux

lation

2¢me étape : manipulation directe de la
victime ou d’une de ses contreparties

&

Usurpation de ligne télephonique (spoofing)
Validation d’opérations de paiement

Transfert du moyen d’authentification (SIM swapping)
EnrGlement frauduleux de mobile

Face a cette menace, I'Observatoire soutient une stratégie de prévention orientée sur 2 axes

Sensibiliser les utilisateurs pour stimuler
les bons réflexes

Etre vigilant en cas de réception de
messages non sollicités

Savoir identifier les tentatives de
manipulation par téléphone et raccrocher

Q

Mobiliser le secteur des télécommunications
pour limiter I'utilisation de certains procedes
Protection des numeéros sensibles lors des
appels et des envois de SMS

= API de détection des échanges de cartes SIM

((EE)
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Prévention de la fraude
La fraude aux remises frauduleuses de cheques

1¢re étape : collecte de 3éme gtape : encaissement des cheques
. cheques frauduleux (vol, ~par les complices et reversement des

_grattage, contrefacon) / fonds par virement ou en especes

2eme étape : recrutement de 4°m= etape : rejet des cheques
complices via les réseaux par la banque = mise a découvert

: , du complice
sociaux ou sites de rencontre P

Bef(p,
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A Face a ce type de mode opératoire, I'Observatoire rappelle qu’il ne faut jamais accepter d’encaisser un
chéque pour compte d’autrui : c'est a la fois dangereux et illégal !
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Prévention de la fraude
Videos de reference publiees par la Banque de France

Paiement en ligne : attention aux Qu'est-ce que la fraude a
nouvelles techniques de fraudes ! I'encaissement de cheques ?

Qu'est-ce que la fraude & fencaissement de cheques ?

PREMIERE ETAPE :
- "COLLECTE DE§

@ DONNEES SUR /,

"SA CIBLE VIA

. ,.DES ATTAQUES ,
S INFORMATIQUES ¥ |
. Mﬁ o:;i_.fé-ollectedes
-ML“S"-'- _ onees sersa o e QUEST- csoueu;uuoeuencusssnemoscusouesv
; P @ hm ot | -orul‘-

q Mes questions d’argent

Le portail national de I'éducation économique,
a budgétaire et financiére
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https://www.youtube.com/watch?v=6W8NMYow6jY
https://www.youtube.com/watch?v=6W8NMYow6jY
https://www.youtube.com/watch?v=p6-KgGwuf0Q
https://www.youtube.com/watch?app=desktop&v=p6-KgGwuf0Q
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